‘(i7) FORSVARSMINISTERIET FMIPOL 300-09

MATERIEL- OG INDKOBSSTYRELSEN 2024-05

POLITIK FOR FMI WHISTLEBLOWERORDNING

1. GYLDIGHEDSOMRADE

1.1. Politikken er gaeldende for Forsvarsministeriets Materiel- og Indkgbsstyrelses (heref-
ter benaevnt "FMI") myndighedsomrade.

2. FORMAL

2.1 Denne whistleblowerpolitik beskriver formalet med, at FMI har en whistleblowerord-
ning (herefter benavnt "ordningen"), hvordan ordningen fungerer, hvem der kan
benytte ordningen, og hvad der ma indberettes via ordningen.

2.2 Ordningen har til formal at sikre, at en whistleblower, som defineret i denne be-
stemmelse, hurtigt og fortroligt via en saerlig, uafhaengig og selvstaendig kanal kan
indberette overtraedelser eller potentielle overtraedelser omfattet af lov om beskyt-
telse af whistleblowere (herefter benaevnt "whistleblowerloven", ref. a), med henblik
pd, at en uafhaengig og selvsteendig whistleblowerenhed vurderer, hvilke tiltag der
er behov for.

2.3 Ordningen er et supplement til den direkte og daglige kommunikation pa arbejds-
pladsen om fejl og utilfredsstillende forhold mv. Ordningen udgg@r desuden et sup-
plement til muligheden for at rette henvendelse til f.eks. naermeste leder, HR-part-
nerelement eller tillidsrepraesentant.
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HVEM MA BENYTTE ORDNINGEN?

Ordningen ma benyttes af personer, der foretager en indberetning af oplysninger
om overtraedelser, som personen har skaffet sig adgang til i forbindelse med ved-
kommendes arbejdsrelaterede aktiviteter, og som tilhgrer fglgende personkreds
(herefter benzevnt "whistleblower"):

(i)

(ii)
(iii)
(iv)
(v)
(vi)

(vii)

(viii)

Arbejdstagere

Selvsteendigt erhvervsdrivende

Medlemmer af arbejdspladsens ledelse

Frivillige

Lgnnede eller ulgnnede praktikanter

Personer, som arbejder under tilsyn og ledelse af kontrahenter, underleve-
randgrer og leverandgrer

Personer, der foretager indberetning eller offentligggrelse af oplysninger,
som vedkommende har faet adgang til i et arbejdsmaessigt forhold, som si-
den er ophgrt

Personer, hvis arbejdsmaessige forhold endnu ikke er pébegyndt, der indbe-
retter oplysninger om overtraedelser, som vedkommende har faet adgang til i
Igbet af ansaettelsesprocessen eller andre fgr kontraktuelle forhandlinger

Personer, som omfattes af punkt 10.1.4, kan ogsa indberette under ordningen. Der-
til kan personer omfattet af punkt 3.1. og punkt 10.1.4. ogsa indberette via Datatil-
synets eksterne whistleblowerordning, som beskrevet i punkt 11.

Personer, der ikke er omfattet af personkredsen som naevnt i punkt 3.1 eller 10.1.4,
kan ogsa indberette via ordningen, men er ikke omfattet af lovens beskyttelse.

HVAD MA INDBERETTES VIA ORDNINGEN?

Ordningen omfatter indberetninger, som vedrgrer overtraedelser af EU-retten, der er
omfattet af anvendelsesomradet for whistleblowerdirektivet (se punkt 4.4 (i)), samt
indberetninger, som i gvrigt vedrgrer alvorlige lovovertraedelser eller gvrige alvorlige
forhold (se punkt 4.4 (ii)).

Ved "overtraedelser" forstas handlinger eller undladelser, der

a) er ulovlige, eller udggr en alvorlig overtraedelse eller et i gvrigt alvorligt for-

hold, som omfattet af punkt 4.4, eller

b) ggr det muligt at opnd omgaelse af formalet med de regler, som henhgrer

under punkt 4.4.

Der kan indberettes om enhver oplysning, herunder rimelig mistanke, om faktiske

eller potentielle overtraedelser eller alvorlige forhold, der er omfattet af punkt 4.4,

og som har fundet sted eller med stor sandsynlighed vil finde sted i FMI og om for-
s@gg pa at skjule sddanne overtraedelser.

Indberetningen skal anga overtraedelser eller potentielle overtreedelser omfattet af
whistleblowerloven (ref. a) — defineret som handlinger eller undladelser, der:
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(i)  er ulovlige i henhold til EU-retten inden for en reekke specifikke omrader, her-
under f.eks.:

- Offentligt udbud

- Hvidvask

- Produktsikkerhed- og overensstemmelse

- Transportsikkerhed

- Fgdevare- og fodersikkerhed

- Dyresundhed og -velfaerd

- Miljgbeskyttelse

- Folkesundhed

- Forbrugerbeskyttelse

- Beskyttelse af privatlivets fred og personoplysninger

- Netveerks- og informationssystemers sikkerhed

(i) udger en alvorlig lovovertraedelse eller et i gvrigt alvorligt forhold, sdsom:
- Overtraedelse af eventuel tavshedspligt
- Misbrug af gkonomiske midler
- Tyveri
- Svig
- Undersleeb
- Bedrageri
- Bestikkelse
- Brud pa arbejdssikkerheden
- Enhver form for sexchikane

- Grov chikane, f.eks. mobning, vold og chikane pa grund af race,
politisk eller religigst tilhgrsforhold

Ordningen ma kun benyttes til at indberette overtraedelser eller potentielle overtrae-
delser af den i punkt 4.4 naevnte regulering, der har fundet sted eller med stor
sandsynlighed vil finde sted i FMI's organisation, herunder af eksempelvis arbejdsta-
gere eller direktionen i FMI. Med angivelsen af, at der kan ske indberetning om for-
hold begdet af medarbejdere eller direktionen, bemaerkes det, at der kan indberet-
tes om fgrnaevnte forhold, selv om forholdet ikke kan henfgres til en enkelt person,
men eksempelvis skyldes en grundlaeggende systemfejl i FMI.

Forseelser, som ikke er omfattet af ordningen, skal indberettes via de saedvanlige
kommunikationsveje, eksempelvis neermeste chef eller tillidsrepraesentant. Hvis be-
tingelserne i gvrigt er opfyldt, kan der indberettes via Datatilsynets eksterne whist-
leblowerordning, som beskrevet i punkt 11.
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INDBERETNINGENS INDHOLD

Af hensyn til den videre undersggelse af indberetningen, herunder for at kunne af-
daekke forseelsen, er det vigtigt, at whistlebloweren belyser forseelsen bedst muligt.
Det er sdledes ikke muligt at foretage en naermere undersggelse af en indberetning,
hvis indberetningen er uspecificeret, eller hvis den alene indeholder meget brede
beskyldninger uden naermere praecisering.

Det er derfor vigtigt, at whistlebloweren - sa vidt muligt - oplyser fglgende:

en beskrivelse af forholdet,

- hvem der er involveret,

- om andre er bekendt med mistanken om forholdet,

- om ledelsen er bekendt med forholdet,

- om der findes dokumenter, der stgtter forholdet,

- om og hvor der kan findes yderligere information om forholdet,

- hvor lang tid forholdet har stdet p3, og

- om whistlebloweren er bekendt med forsgg pa at skjule forseelsen.

Abenlyst grundlgse indberetninger vil ikke undergd naermere undersggelse.

HVORDAN KAN DER INDBERETTES, OG HVEM SKAL DER INDBERETTES TIL?
FMI har udpeget en whistleblowerenhed, der

(a) modtager indberetninger og har kontakt med whistlebloweren,

(b) falger op pa indberetninger, samt

(c) giver feedback til whistlebloweren.

Whistleblowerenheden, der varetager opgaverne i punkt 6.1, bestar af betroede me-
darbejdere i FMI's Ledelsessekretariat (LESEK).

Safremt det ved indberetningen konstateres, at henvendelsen drejer sig om CH FMI,
VCH FMI, CH LESEK eller medarbejdere i LESEK, vil indberetteren blive henvist til at
indberette via Datatilsynets eksterne whistleblowerordning grundet reglerne om in-
habilitet.

Skriftlig indberetning sker via FMI's whistleblowerordning, der findes pa FMI’s hjem-
meside:

www.fmi.dk/da/om-os/whistleblowerordning/

P& hjemmesiden tilgads et kommunikationsmodul, som ggr det muligt for FMI’s whi-
stleblowerenhed og en anonym whistleblower at kommunikere. For information om
anonymitet henvises til afsnit 7.

Skriftlig indberetning kan desuden ske via:

Mail til: FMI-KTP-WHISTLEBLOW
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Pr. post til: Forsvarsministeriets Materiel- og Indka@bsstyrelse

Att: FMI Whistleblowerenhed (ved FMI LESEK)
Lautrupbjerg 1-5
2750 Ballerup

Skriftlige indberetninger modtages af FMI's whistleblowerenhed. FMI’'s whistleblower
-enhed foretager en habilitetsvurdering af, hvem i whistleblowerenheden, der kan
behandle indberetningen og fordeler indberetningen til de pagaeldende personer
(herefter "sagsbehandlere") hos FMI. Forinden indberetningen fordeles til sagsbe-
handlere, vurderer FMI’'s whistleblowerenhed, om indberetningen falder inden for
ordningens anvendelsesomrade.

Whistleblowerenheden behandler alle skriftlige indberetninger fortroligt?.

Sagsbehandlere, der er udpeget til at modtage og fglge op pa indberetninger, har
tavshedspligt med hensyn til oplysninger, der indgar i indberetningen.

ANONYMITET
En whistleblower, der gnsker at indberette via ordningen, kan indberette anonymt.

Whistlebloweren opfordres til at oplyse sit navn i forbindelse med en indberetning,
saledes at sagsbehandlerne har mulighed for at stille afklarende spgrgsmal samt ef-
terfglgende at kunne orientere om undersggelsens videre forlgb. Dog er det muligt
at kommunikere anonymt mellem FMI's whistleblowerenhed og en whistleblower,
der vaelger at veere anonym (se punkt 7.4 og 7.5).

Safremt whistlebloweren veelger at foretage en anonym indberetning, anbefales det
af hensyn til at sikre fuld anonymitet, at whistlebloweren anvender en privat pc.

Statens Whistleblowersystem (SWS) stilles til radighed for FMI, hvor det er muligt
for whistlebloweren at kommunikere anonymt med FMI’s whistleblowerenhed, her-
under med henblik pa at give supplerende oplysninger om det indberettede forhold.
Det er saledes muligt at give supplerende oplysninger og forblive anonym via. kom-
munikationsmodulet (SWS) i ordningen. I forbindelse med indberetningen genereres
en engangskode, som af hensyn til sikring af anonymiteten ikke kan genskabes. Det
er derfor vigtigt, at whistlebloweren gemmer koden og husker at logge pd kommu-
nikationsmodulet for at kommunikere med whistleblowerenheden.

SWS tilgds via ovennaevnte link til ordningen (se punkt 6.4), hvor der logges pa
kommunikationsmodulet.

Det er vigtigt, at whistlebloweren Igbende tilgar kommunikationsmodulet for at kon-
trollere, om FMI's whistleblowerenhed har stillet spgrgsmal. FMI's whistlebloweren-
hed har ikke mulighed for at komme i kontakt med whistlebloweren pd anden méade,
herunder ggre whistlebloweren opmaerksom p3, at der er sendt supplerende spgrgs-
mal o. lign.

1 Ved "fortroligt” menes fortroligt i forvaltningslovens forstand. Ikke klassifikationen FORTROLIGT.
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ORIENTERING TIL WHISTLEBLOWEREN

Whistlebloweren modtager:

- en bekreeftelse pa modtagelsen af indberetningen inden for syv dage efter
modtagelsen heraf, og

- feedback hurtigst muligt og som udgangspunkt inden for tre maneder fra be-
kreeftelsen af modtagelsen af indberetningen.

Ved feedback forstds en meddelelse om tiltag truffet af FMI's whistleblowerenhed til
at vurdere rigtigheden af pstande i indberetningen, og hvor det er relevant, til at
imgdegd den indberettede overtraedelse. Den af whistleblowerenheden meddelte fe-
edback skal til enhver tid iagttage de persondataretlige regler, hvilket kan medfagre
begraensninger i forhold til indholdet af den feedback, som whistlebloweren modta-
ger.

Der kan efter omstaendighederne vaere behov for at forleenge tidsrammen for feed-
back, hvor det er ngdvendigt af hensyn til sagens konkrete omstaendigheder, navn-
lig indberetningens art og kompleksitet, hvilket kan kraeve en langvarig undersg-
gelse. Safremt dette er tilfaeldet, underrettes whistlebloweren herom.

ORIENTERING TIL OG BESKYTTELSE AF DEN BERGRTE PERSON

N&r en forelgbig undersggelse har fundet sted, og alle relevante beviser er sikret,
underrettes den bergrte person, dvs. personen der er indberettet under ordningen,
om bl.a.:

- identiteten pa den/de sagsbehandler(e), som er ansvarlig for undersggelsen
af indberetningen, og

- de forhold, indberetningen vedrgrer.

Den bergrte person har desuden i henhold til whistleblowerloven (ref. a) ret til be-
skyttelse af sin identitet under sagsbehandlingen og ret til et effektivt forsvar. Disse
rettigheder kan ikke fraviges ved aftale til skade for den bergrte.

FMI’s whistleblowerenhed iagttager i gvrigt den bergrte persons rettigheder i hen-
hold til persondataforordningen. Der henvises til FMI's privatlivspolitik for whistle-
blowerordningen (ref. b), hvor der kan laeses haermere om behandlingen af perso-
noplysninger og de registreredes rettigheder.

WHISTLEBLOWERENS BESKYTTELSE
Betingelser for beskyttelsen af whistleblowere

Whistlebloweren er i medfgr af whistleblowerloven (ref. a) beskyttet mod repressa-
lier, hvis whistlebloweren har indberettet under ordningen. Beskyttelsen gaelder
kun, hvis fglgende betingelser alle er opfyldte:

- Personen, der foretager indberetningen, opfylder betingelserne for at veere
en whistleblower (se punkt 3).

- Whistlebloweren havde rimelig grund til at antage, at de indberettede oplys-
ninger var korrekte pa tidspunktet for indberetningen.
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- De indberettede oplysningerne henhgrer under whistleblowerlovens anven-
delsesomrdde (se punkt 4.4).

Ved "repressalier" forstas en ufordelagtig behandling eller ufordelagtig fglge som re-
aktion pa en indberetning. Det kan eksempelvis vaere suspension, afskedigelse, de-
gradering, m.v.

Safremt whistlebloweren foretager indberetning i ond tro og velvidende, at de ind-
berettede oplysninger ikke er korrekte, er whistlebloweren ikke beskyttet mod re-
pressalier. Whistlebloweren kan efter omstaendighederne straffes med bgde, hvis
der forseetligt indberettes falske anmeldelser. Er whistlebloweren ansat i FMI, kan
det tillige f& ansaettelsesretlige konsekvenser, herunder resultere i, at whistleblowe-
ren bliver bortvist.

Beskyttelsen i dette punkt 10.1.4 omfatter, udover den i 3.1 naevnte personkreds,
ogsa fglgende personer:

1) Formidlere

2) Tredjeparter, der har forbindelse til whistlebloweren, og som risikerer at blive
udsat for repressalier i en arbejdsrelateret sammenhang (eksempelvis en
kollega)

3) Virksomheder og myndigheder, som whistlebloweren ejer eller arbejder for
eller pd anden made er forbundet med i en arbejdsrelateret sammenhaeng
(eksempelvis en virksomhed, som whistlebloweren ejer)

Oplysninger om whistleblowerens identitet eller andre oplysninger, ud fra hvilke
whistleblowerens identitet direkte eller indirekte kan udledes, videregives kun til an-
dre end whistleblowerenheden efter forudgaende indhentelse af whistleblowerens
udtrykkelige samtykke.

Oplysninger om whistleblowerens identitet kan dog uden samtykke videregives til
andre offentlige myndigheder, hvis videregivelse sker for at imgdega eller efterfor-
ske overtraedelser (eksempelvis en kriminel handling, der ikke har fundet sted
endnu), eller med henblik pa at sikre bergrte personers ret til forsvar. Hvis whistle-
blowerens identitet videregives uden samtykke, vil whistlebloweren blive orienteret
herom, herunder modtage en begrundelse for videregivelsen, medmindre underret-
ningen vil bringe relaterede undersggelser eller retssager i fare.

Whistleblowerens identitet kan tillige videregives ved en eventuel retssag vedrg-
rende det indberettede forhold.

Andre oplysninger fra indberetningen og dermed oplysninger, som ikke afslgrer whi-
stleblowerens identitet, videregives kun til personer uden for whistleblowerenheden
som led i en opfglgning pa en indberetning eller for at imgdegd en potentiel over-
treedelse af de forhold, der fremgar af punkt 4.4.

EKSTERNE WHISTLEBLOWERORDNINGER

En whistleblower, der patanker at foretage indberetning, kan i stedet veelge at ind-
berette via Datatilsynets eksterne whistleblowerordning, eksempelvis hvis whistle-
bloweren er bekymret for repressalier. Datatilsynets eksterne whistleblowerordning
kan tilgas via https://whistleblower.dk
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Det skal understreges, at whistlebloweren frit kan vaelge mellem at indberette under
den interne styrelsesspecifikke ordning eller Datatilsynets eksterne whistleblower-
ordning.

DATASIKKERHED OG DATAOPBEVARING

Indberetninger opbevares sa leenge, det er ngdvendigt og forholdsmaessigt for at
overholde de krav, der fglger af dansk lovgivning.

FMI's whistleblowerenhed behandler alle oplysninger, som indberettes via ordnin-
gen, herunder oplysninger om personer, der indberettes via ordningen, i overens-
stemmelse med den til enhver tid geaeldende lovgivning.

Alle indberetninger vil blive opbevaret forsvarligt, og det vil kun vaere muligt for re-
levante personer i whistleblowerenheden at tilgd oplysningerne. Der anvendes ind-
blikskoder i ESDH-systemet ved journalisering af indberetninger og sagsbehandlin-
gen heraf for at sikre forngden sikring af anonymitet og overholdelse af tavsheds-

pligt.

En indberetning, der falder uden for ordningen, kan ikke uden whistleblowerens
samtykke videresendes til anden relevant enhed, hvis anmeldelsen indeholder per-
sondataoplysninger, da behandling udenfor regi af whistleblowerenheden vil fjerne
whistleblowerens beskyttelse jf. whistleblowerloven (ref. a). Samtykke bgr derfor
indhentes fra whistleblower, saledes at sagen kan videreformidles og sagen afsluttes
i ordningen. Safremt samtykke ikke kan indhentes fra whistleblower, bgr vedkom-
mende opfordres til selv at bringe forholdet videre til relevant enhed.

Indberetninger slettes som udgangspunkt i kommunikationsmodulet eller whistle-
blowerenhedens KTP-postkasse 45 dage efter, at FMI’'s whistleblowerenhed har af-
sluttet behandlingen, medmindre FMI’'s whistleblowerenhed har en legitim grund til
fortsat opbevaring, f.eks. hvis det er pakraevet efter anden lovgivning, eller hvis der
er grund til at tro, at indberetningen kan bestyrkes af senere indkomne indberetnin-
ger om samme forhold. Journaliseringspligtige henvendelser journaliseres forinden i
ESDH-systemet.

Hvis der foretages anmeldelse til Politiet eller Forsvarsministeriets Auditgrkorps
(FAUK), afsluttes indberetningen i ordningen sa laenge sagen efterforkes/behandles
hos politi eller FAUK. Straks efter afslutning af sagen hos de pagaeldende myndighe-
der afsluttes indberetningen hos ordningen eller sagen viderebehandles, eventuelt
med overdragelse til relevant enhed, med henblik pa disciplinaer sanktion.

Hvis der pa baggrund af de indsamlede oplysninger gennemfgres en disciplinaer
sanktion over for den indberettede person, eller der i gvrigt foreligger grunde til, at
det er sagligt og ngdvendigt fortsat at opbevare oplysninger om den indberettede
person, opbevares oplysningerne, hvor der er tale om en ansat, i den ansattes per-
sonalemappe.

Oplysningerne opbevares i gvrigt i henhold til FMI’s privatlivspolitik for whistle-
blowerordningen (ref. b).
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13. OFFENTLIGGORELSE AF STATISTIK

13.1  FMI offentligggr arligt i januar maned pd FMI’s hjemmeside oplysning om antallet af
modtagne indberetninger i det forgangne kalenderdr og status pa opfglgning pa ind-
beretningerne.

14. SPORGSMAL

14.1 Hvis du har spgrgsmal vedrgrende denne whistleblowerpolitik, er du velkommen til
at kontakte FMI’s whistleblowerenhed.

15, SAGSBEHANDLENDE ENHED

15.1 LESEK er ansvarlig for sagsbehandling af politikken.

Ref:
a. Lov nr. 1436 af 29. juni 2021 om beskyttelse af whistleblowere.
b. FMIPOL 358-81, 2024-05, FMI privatlivspolitik for whistleblowerordning.
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